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Samodzielny Publiczny Zaktad Opieki Zdrowotnej

Wroctawskie Centrum Zdrowia SP ZOZ
ul. Podréznicza 26/28

53-208 Wroctaw

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
(0oPZ)

DLA
PRZETARGU NIEOGRANICZONEGO nr WCZ-51/542/01/2018

prowadzonego w trybie przetargu nieograniczonego o wartosci szacunkowej ponizej
209.000 EURO, zgodnie z przepisami ustawy z dnia 29 stycznia 2004r. Prawo zamdwien publicznych
(Dz. U. tj.z 2017 r. poz. 1579) — zwanej dalej: ustawa.

Na ZAMOWIENIE PN.:

»Rozbudowa oprogramowania medycznego pod wglagdem EDM oraz e-ustug wraz
dostawg szybkich skanerdw oraz opieka serwisowg we Wroctawskim Centrum
Zdrowia SP 20Z”

CPV:

48180000-3 Pakiety oprogramowania medycznego
72266000-7 Ustugi doradcze w zakresie oprogramowania

30216110-0 Skanery komputerowe

Czesc II- Opis przedmiotu zamdwienia (OPZ)

Znak postepowania: WCZ-S1/542/01/2018
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1. Stownik pojec:

Administrator - oznacza osobe/osoby ze strony Zamawiajgcego odpowiedzialng/
odpowiedzialne za utrzymanie zdolnosci operacyjnej rozwigzania

AOS — Ambulatoryjna Opieka Specjalistyczna

Autentykacja — funkcjonalno$¢ w Systemie umozliwiajaca jednoznaczne identyfikowanie obiektu
np. logujgcego sie Uzytkownika lub Operatora

Autoryzacja — funkcjonalnos¢ w Systemie umozliwiajaca okres$lenie zasad dostepu i wymuszenie
dostepu zautentykowanemu obiektowi do Systemu na tych zasadach (np. uprawnienia dla Uzyt-
kownika lub Operatora).

Archiwizacja — funkcjonalnos$¢ umozliwiajgca przeniesienie wskazanych danych do innej lokalizacji
logicznej/fizycznej przy zachowaniu petnej dostepnosci danych (ze spodziewanym narzutem cza-
sowym wynikajgcym z zastosowania technik kompresyjnych czy specyfiki Srodowiska storage).

Dokumentacja - oznacza dokumentacje w formacie i formie uzgodnionej w trakcie opracowania
projektu rozwigzania, dotyczgcg wszystkich elementéw rozwigzania:

a. uzytkownika, stanowigcg instrukcje jak uzytkownik koricowy ma postugiwac sie systemem wraz ze
szczegotowym opisem dostarczanych funkcjonalnosci (schematy funkcjonalne dziatania Systemu i
jego elementow);

b. Administratora, zawierajgcg miedzy innymi: opis procedur zwigzanych z przydzielaniem uprawnien
lub parametryzacjg Rozwigzania, wykaz czynnosci niezbednych do wykonania przez Administratora
w celu zapewnienia prawidtowego i niezawodnego dziatania rozwigzania;

c. powykonawczg;
d. techniczng;
e. szkoleniowg;

f. inne dokumenty zawierajgce instrukcje postepowania, opracowane przez Wykonawce. Kazda z
powyzszych stanowi element dokumentacji. Dokumentacja obejmuje takze dokument Projekt
Rozwigzania;

EDM - Elektroniczna Dokumentacja Medyczna (w rozumieniu ustawy z dnia 28 kwietnia 2011 r. o
systemie informacji w ochronie zdrowia)

Formatka — wyswietlona reprezentacja pdl i opiséw zawierajgca minimum te same informacje,
ktore zawiera Formularz, (jednak nie zachowujgca uktadu graficznego Formularza) stuzaca do
wprowadzania danych oraz udostepniajgca funkcjonalnosci opisane w zapytaniu cenowym.

Formularz — graficzny ukfad pdl i opiséw przekazanymi wytycznymi przez Zamawiajgcego repre-
zentujacy
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Godziny Robocze — godziny od 7:25 do 15:00 w dni robocze, czyli od poniedziatku do pigtku z wy-
taczeniem dni ustawowo wolnych od pracy w Rzeczpospolitej Polskiej

Instalacja Systemu - oznacza wszystkie czynnosci zwigzane z uruchomieniem i konfigurowaniem
dostarczonego Oprogramowania w infrastrukturze Zamawiajgcego;

KAOS — Kompleksowa Ambulatoryjna Opieka Specjalistyczna

Kopia Zapasowa - wyniesiony obszar danych z bazy danych i/lub srodowiska poszczegdlnych pod-
systemoéw. Techniki kopii zapasowej umozliwiajg przywrdcenie danych lub ich czesci do Systemu
produkcyjnego.

MS — Medycyna Szkolna

Obszar Operatora — zakres funkcjonalny wraz z zestawem obiektéw Systemu, do ktdrego posiada
dostep Operator i za pomoca ktérych realizowane sg przypisane dla Operatora czynnosci w Syste-
mie.

Obszar Uzytkownika - zakres funkcjonalny Systemu wraz z zestawem obiektéw, do ktérego po-
siada dostep Uzytkownik i za pomocg ktérych realizowane sg przypisane dla Uzytkownika czynno-
$ci w Systemie.

Odbidr - oznacza wszystkie czynnosci zwigzane z przyjeciem produktéw lub ustug, przez Zamawia-
jgcego z udziatem Wykonawcy, potwierdzony formalnym Protokotem Odbioru;

Okres Sprawozdawczy — miesigc i rok, w ktdrym zaistniaty okolicznosci powodujgce obowigzek
ztozenia przez Pacjenta Formularza.

Operator - pracownicy Zamawiajgcego w rozumieniu Kodeksu Pracy oraz osoby swiadczgce na
rzecz Zamawiajgcego ustugi na podstawie umowy cywilnoprawnej (w tym umowy zlecenia lub
umowy o dzieto) lub samozatrudnienia oraz pracownicy tymczasowi, wykonujgcych prace lub
ustugi na rzecz Zamawiajgcego.

Podpis Elektroniczny - pojecie normatywne zdefiniowane w ustawie z dnia 18 wrzesnia 2001 r. o
podpisie elektronicznym (Dz. U. z 2001 r. Nr 130, poz. 1450 z pdin. zm). Zgodnie z art. 3 pkt 1
ustawy podpis elektroniczny stanowig dane w postaci elektronicznej, ktére wraz z innymi danymi,
do ktérych zostaty dotgczone lub z ktérymi sg logicznie powigzane, stuzg do identyfikacji osoby
sktadajacej podpis elektroniczny.

Podpis Kwalifikowany — czyli taki Podpis Zaawansowany, ktory zostat ztozony przy pomocy Certy-
fikatu Kwalifikowanego oraz przy uzyciu bezpiecznego urzgdzenia do sktadania podpisu (SSCD).

Podpis Niekwalifikowany (powszechny) — nazwa podpisu elektronicznego stuzgcego do sygnowa-
nia réznych dokumentéw mniejszego znaczenia niz podpis kwalifikowany.

Podpis Zaawansowany - zaawansowany (bezpieczny) podpis elektroniczny, czyli podpis, ktéry za
pomocg odpowiednich srodkoéw kryptograficznych jest jednoznacznie i w sposéb trudny do sfat-
szowania zwigzany z dokumentem oraz podpisujgcym.
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POZ - Podstawowa Opieka Zdrowotna
PKI - infrastruktura klucza publicznego (ang. Public Key Infrastructure).
Pacjent - osoba obstugiwana przez WCZ SPZOZ przy pomocy Systemu

Profil Uzytkownika - logiczny obszar, do ktérego ma dostep kazdy Uzytkownik dla danego Pacjenta
. W ramach profilu dostepne sg dane konfiguracyjne oraz dane merytoryczne wraz z dokumentami.

PSY - Opieka psychiatryczna i leczenie uzaleznien
REH — Rehabilitacja Lecznicza:

a. ambulatoryjna — dla pacjentéw wymagajgcych rehabilitacji lub fizjoterapii, ktérzy
poruszajg sie samodzielnie,

b. domowa —dla pacjentow wymagajgcych rehabilitacji lub fizjoterapii, ktdrzy nie poruszaja
sie samodzielnie,

c. osrodek lub oddziat dzienny — dla pacjentéw, ktérych stan zdrowia nie pozwala na
rehabilitacje w warunkach ambulatoryjnych, lecz wymagajg catodobowego nadzoru
medycznego,

d. stacjonarna — dla pacjentéw, ktérzy ze wzgledu na kontynuacje leczenia wymagajg
kompleksowych swiadczen rehabilitacyjnych oraz catodobowego nadzoru lekarskiego i
pielegniarskiego.

Repozytorium - logiczny obszar bazodanowy dla przechowywania dokumentéw.

Uzytkownik — osoba korzystajgca z Systemu po stronie Pacjenta .

2. 0golny opis wykorzystania systemu

Rozbudowa ma na celu przystosowanie uzytkowanego programu medycznego do dziatania w za-
kresie Elektronicznej Dokumentacji Medycznej, rozszerzenie istniejgcych juz e-ustug o dodatkowe
oraz utworzenie nowych e-ustug dla pacjentéw Wroctawskiego Centrum Zdrowia SP ZOZ.

W wiekszosci elementéw program medyczny jest gotowy do prowadzenia dokumentacji medycz-
nej w postaci elektronicznej. Najwazniejszym brakujgcym ogniwem jest brak zintegrowanego z
programem medycznym systemu podpisdw elektronicznych, ktore jednoznacznie okreslaty by
osobe dokonujgcg wpisdw, co pozwolito by na nadanie wpisom w programie medycznym statusu
dokumentacji medycznej. Element ten zostanie rozwigzany poprzez stworzenie i integracje z pro-
gramem medycznym lokalnego repozytorium podpiséw kwalifikowanych.

Trzeba rowniez wzig¢ pod uwage pacjentow, ktorzy rozpoczynajg leczenie w jednostkach Wroctaw-
skiego Centrum Zdrowia, przynoszac ze sobg dokumentacje medyczng w formie papierowej. Aby
unikng¢ koniecznosci prowadzenia podwdjnej dokumentacji (w formie papierowej i elektronicz-
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nej), nalezy przenie$¢ przyniesiong dokumentacje do postaci elektronicznej. Aby to osiggna¢ po-
trzebne sg dodatkowe urzadzenia skanujace, ktére pozwolg w sposdb szybki i doktadny zeskano-
waé dokumentacje do min. poziomu 1 (pdf). Jako, ze urzagdzenia beda obstugiwane przez pracow-
nikdw rejestracji przychodni Centrum, bedg musiaty byé wyposazone w automatyczny podajnik
dokumentéw z dupleksem (jezeli pacjent przenosi sie z innej przychodni, nierzadko przynosi ze
sobg kopie catej dokumentacji medycznej z poprzedniej placéwki, moze to by¢ od 20 do nawet 100
stron w formacie A4 lub A5), szybe (czes¢ dokumentacji jak skierowania, niektére wyniki badan i
inne wystawione w niestandardowym formacie lub dokumentacja w ztym stanie nie moze by¢ ze-
skanowana w sposdb automatyczny) oraz zapewnic szybkos$¢ skanowania na najlepszym mozliwym
poziomie (maks. ok. 2s na strone). Uzycie do takich celdow standardowych skaneréw o predkosci
skanowania na poziomie 16-20s mija sie z celem — skanowanie 100 stron dokumentacji bez podaj-
nika automatycznego trwa ok 30 minut. Uzycie urzadzen o zwiekszonej predkosci skanowania wraz
z podajnikiem skrdci ten czas 8-10 krotnie, dzieki czemu dostepnos¢ zasobdw ludzkich do obstugi
pacjentdw nie zostanie ograniczona, a czas obstugi pacjenta nie zostanie wydtuzony. Integracja
skanowania z programem medycznym bedzie polegata na przypisaniu konkretnych plikéw wyniko-
wych do rekordu pacjenta w bazie danych i mozliwo$¢ odczytu tak utworzonej dokumentacji z po-
ziomu samego programu.

Catkowicie nowg ustugg oferowang przez Wroctawskie Centrum Zdrowia SP ZOZ ma by¢ przesyta-
nie wynikdw badan laboratoryjnych zleconych przez lekarzy Centrum na konta e-mail pacjentéw.
Obecnie wszystkie zlecenia wykonania badan oraz wyniki wykonanych badan przesytane sg elek-
tronicznie za pomocg protokotu HL7 pomiedzy Centrum, a zleceniobiorcg wykonujgcym dla nas
badania. Dzieki temu lekarz ma podglad wynikéw pacjenta w oknie programu medycznego jeszcze
tego samego dnia, w ktérym nastgpito pobranie materiatu do badan (nie dotyczy badan, ktérych
okres realizacji trwa powyzej 1 dnia). Wysytanie wynikéw badan do pacjenta pozwoli na szybsze
dotarcie z wynikiem do pacjenta w porédwnaniu do tradycyjnych metod przekazywania wynikow
oraz tworzy dodatkowe udogodnienie, w postaci braku koniecznosci osobistego udania sie do przy-
chodni po odbiér dokumentéw. Ustuga ta ma by¢ realizowana na zyczenie pacjenta, z petnym za-
bezpieczeniem dla poufnosci danych. Wyniki bedg przesytane na konto pocztowe wskazane przez
pacjenta, spakowane i zaszyfrowane przed niepowotanym dostepem, a hasto do archiwum zosta-
nie wystane odrebnie, poprzez sms na wskazany przez pacjenta numer telefonu.

( )

AUTORYZAC

\
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Kolejng ustugg bedzie wsparcie procesu leczniczego i mozliwos¢ konsultacji dzieki telemedycynie.
Projekt zaktada mozliwos¢ konsultacji pacjenta z dyzurujgcym lekarzem za pomocg komunika-
tora/czatu obstugiwanego poprzez strone internetowg, niezalezng od platformy sprzetowej wyko-
rzystywanej przez pacjenta. Lekarz dyzurujacy bedzie mogt przeprowadzi¢ podstawowg diagnoze,
doradzi¢ pacjentowi, skierowac go do odpowiedniego specjalisty i okreslié, czy pacjent musi udaé
sie osobiscie do lekarza.

Na podstawie analiz ruchu pacjentéw, okreslono nastepny krok. Jest to rozbudowanie mozliwosci
rejestracji internetowej o rejestracje wizyt recepturowych. Przepisy obowigzujgcego prawa oraz
zapisy umowy z NFZ umozliwiajg przeprowadzenie tzw. Wizyty recepturowej — wizyty bez obecno-
Sci pacjenta, na ktérej przepisywana jest kontynuacja stale branych lekédw. Wizyta taka przepro-
wadzana w przypadku wystgpienia u pacjenta m.in. choréb przewlektych, ktérych leczenie (obja-
wowe lub nie) trwa latami, a stuzgcy do niego zestaw lekdw jest niezmienny (np. cukrzyca, choroby
uktadu krazenia, przepisanie mleka dla dziecka). Lekarz decyduje, kiedy moze wykonac¢ takg wizyte,
a kiedy musi nastgpi¢ wizyta kontrolna, na ktérej obecnos¢ pacjenta jest wymagana. W przypadku
dokonania wizyty recepturowej, recepta jest odbierana przez pacjenta w pdzniejszym terminie.
Rozszerzenie rejestracji internetowej bedzie polega¢ na dodaniu do dostepnych opcji rejestracji,
opcji rejestracji wizyty recepturowej. Pacjent otrzyma dostep do historii przepisywanych lekéw i
bedzie mégt okresli¢, o przepisanie ktorych prosi lekarza. Obecnie, aby wizyta recepturowa doszta
do skutku, pacjent musi udac sie osobiscie do rejestracji, zostawic kartke ze spisem branych lekéw,
po czym powtdrnie (tego samego lub innego dnia) udac sie do przychodni, aby odebraé wypisang
recepte. Wprowadzenie powyzszego rozwigzania pozwoli ograniczy¢ o 50% potrzebe obecnosci
pacjenta w przychodni, co bedzie bardzo duzym udogodnieniem w przypadku osdb pracujgcych
(np. rodzicéw dziecka), starszych lub niepetnosprawnych.

Rejestracja internetowa zostanie wzbogacona o jeszcze jedng ustuge. Zadanie zaktada uruchomie-
nie z poziomu rejestracji internetowej, rejestru i podglagdu wynikdw wykonanych w ramach Wro-
ctawskie Centrum Zdrowia SPZOZ. Etap ten przewiduje integracje portalu rejestracji internetowej
z wynikami badan obstugiwanych w sposdb elektroniczny w programie medycznym oraz pofacze-
nie do systemu rejestracji systemu PACS tak, aby pacjent miat dostep do opisédw badan oraz do
samych obrazéw wynikowych wbudowanej w system rejestracji przeglgdarki DICOM. Rozwigzanie
bedzie niezalezne od uzywanego systemu operacyjnego czy oprogramowania zainstalowanego na
stacji roboczej pacjenta. Jedynym warunkiem korzystanie bedzie aktywne potaczenie internetowe.
Wszystkie e-ustugi dostepne dla pacjenta bedg zgodne z wytycznymi WCAG 2.0 (Web Content Ac-
cesibility Guidelines 2.0).

Dodatkowe e-ustugi bedg oferowane za pomoca sieci Internet, realizowane z poziomu przegladarki
internetowej. Oznacza to petng mobilnos¢ oferowanych ustug, gdyz nie bedg one zaleze¢ od plat-
formy sprzetowej posiadanej przez pacjenta, zainstalowanego oprogramowania czy systemu ope-
racyjnego. Ustugi zapewnig petng funkcjonalnos¢ przy korzystaniu z urzgdzen mobilnych typu lap-
top, tablet, telefon komédrkowy, a jedynym wymogiem sprawnego korzystania bedzie dostepno$¢
do sieci Internet.
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Odbiér zadania nastgpi po podpisaniu protokotu odbioru i po pomysinie wykonanych testach ak-

ceptacyjnych zgodnych z zatozeniami projektowymi i specyfikacja techniczna.

Zadanie zostanie zrealizowane poprzez:

1. Integracja podpisow elektronicznych z programem medycznym

No vk wnN

Zakup urzadzen do skanowania i integracja z programem medycznym
Wdrozenie systemu wysytki wynikéw badan

Wdrozenie e-ustugi — czat i konsultacje z lekarzem

Wdrozenie e-ustugi — wizyta recepturowa

Wdrozenie e-ustugi — prezentacja badan obrazowych

Przygotowanie systemu do komunikacji z platforma krajowa P1

3. OPIS TECHNICZNY SYSTEMU

3.1.

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.1.8.

3.1.9.

3.1.10.

3.1.11.

3.1.12.

Wymagania ogdlne

Zaproponowane rozwigzanie musi by¢é kompletne, niewymagajace od Zamawiajgcego prac i
naktadéw dostosowawczych. System musi prawidtowo i wydajnie funkcjonowa¢ na sprzecie i
zasobach dedykowanym na potrzeby systemu.

Wykonaweca przedstawi zapewnienie zgodnosci zaproponowanego rozwigzania z powszechnie
akceptowalnymi standardami.

System dotyczy obiegu tylko i wytgcznie dokumentéw jawnych, nieoznaczonych zadng z klauzul
w obszarze dokumentdéw niejawnych.

System musi by¢ zgodny z przepisami nadrzednymi obowigzujgcymi Zamawiajgcego

System musi by¢ w petni skonfigurowany, a wiec przygotowany do realizacji wszystkich
wymaganych funkcjonalnosci.

System musi by¢ kompleksowy, czyli musi realizowac wszystkie funkcje i czynnosci wymagane
przez Zamawiajacego.

System musi by¢ kompatybilny wewnetrznie (poszczegdlne elementy systemu muszg
poprawnie wspoétpracowadé w ramach systemu).

Dostarczone oprogramowanie wyspecyfikowane asortymentowo i ilosciowo musi by¢
kompletne, posiada¢ miedzy innymi wszelkie wymagane instrukcje, gwarancje i licencje.

System musi spetnia¢ wymogi bezpieczenstwa w zakresie dostepu uzytkownikéw do zasobdéw
systemu, poprzez zastosowanie mechanizmoéw uwierzytelniania uzytkownika.

System musi zapewniaé bezpieczeistwo komunikacji w pracy uzytkownika z systemem (np.
poprzez zastosowanie szyfrowanej komunikacji lub innych réwnowazinych rozwigzan
implementacyjnych).

System musi cechowad sie wysoka wydajnoscig i dostepnoscia ustug.

System musi by¢ otwarty i skalowalny tzn. umozliwia¢ rozbudowe, w celu sprawnej jego
adaptacji do istniejgcych ograniczen infrastruktury technicznej i zmieniajacej sie liczby
uzytkownikow.
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3.1.13.

3.1.14.

3.1.15.

3.1.16.

3.1.17.

3.1.18.

3.1.19.

3.1.20.

3.1.21.

3.1.22.

3.1.23.

3.1.24.

3.1.25.

3.1.26.

3.1.27.

3.1.28.

3.1.29.

System musi by¢ nowoczesny i zgodny ze stosowanymi na dzier zawarcia umowy uznanymi na
rynku standardami technicznymi w zakresie dostarczanego sprzetu, oprogramowania a takze
przyjetych rozwigzan oraz gwarantujgcy Zamawiajgcemu mozliwos¢ jego dalszej rozbudowy i
unowoczesnienia. Oznacza to w szczegdlnosci, ze musi by¢ zbudowany za pomoca narzedzi
umozliwiajgcych rozwdj aplikacji.

System musi posiada¢ mozliwos¢ rozwoju oraz implementacji proceséw przewidzianych do
wdrozenia w terminie pdzniejszym.

System musi umozliwi¢ tatwg integracje z istniejgcymi w Zamawiajgcego rozwigzaniami
teleinformatycznymi.

System musi zapewnic spojnosc stownikéw uzywanych przez system.

System musi by¢ catkowicie spolonizowany, co oznacza, ze wszelkie komunikaty,
powiadomienia, alerty, czy to prezentowane poprzez interfejs, muszg by¢ w jezyku polskim.

System musi zapewnia¢ wysoki stopien bezpieczenstwa i poufnosci dla zgromadzonych
dokumentéw oraz danych, w tym zapewnia¢ ochrone zatwierdzonych dokumentéw przed
nieautoryzowanymi zmianami.

System musi byé w petni zgodny z obowigzujgcymi procedurami postepowania z materiatami
archiwalnymi i dokumentacjg niearchiwalng.

System musi zapewnic¢ sprawne funkcjonowania mechanizmoéw typowych dla rozwigzan z
dziedziny zarzadzania procesami medycznymi.

System musi by¢ niezalezny od wyboru pakietow biurowych (edytor tekstéw, arkusz
kalkulacyjny itp.)

System musi prowadzi¢ dziennik zdarzen i dostepu do obiektéw danych, spraw i dokumentéw,
umozliwiajgcy odtwarzanie historii aktywnosci poszczegdlnych uzytkownikéw systemu.

System musi umozliwiaé¢ generowanie raportu danych osobowych oraz prowadzenie ewidencji
udostepnianych danych osobowych zgodnie z Rozporzgdzeniem Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji generowania raportu danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
systemy informatyczne stuzgce do przetwarzania danych osobowych.

System musi umozliwiaé¢ grupowanie danych, ich katalogowanie, wyszukiwanie i analizowanie.
System musi posiada¢ mozliwosé udostepnienia swoich zasobdw uprawnionym uzytkownikom.
Aplikacja uzytkownika musi posiadac¢ standardowe cechy aplikacji desktopowe;.

Aplikacja musi charakteryzowac sie prostotg i intuicyjnoscig obstugi, pozwalajgcg na prace
osobom nie posiadajagcym umiejetnosci technicznych.

Aplikacja musi wykorzystywa¢ mechanizmy znane uzytkownikom pakietéw biurowych (np.
skroty klawiaturowe).

System musi zapewni¢ prosty, elastyczny mechanizm zarzgdzania uprawnieniami do
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3.2.
3.2.1.

3.2.2.

3.2.3.

3.3.

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.
3.3.7.

3.3.8.

3.3.9.
3.3.10.
3.4.

3.4.1.

3.4.2.

3.4.3.

dokumentéw oraz okreslenia réznych poziomdw uprawnien np. uprawnienia do odczytu,
publikacji, usuwania w oparciu o grupy uprawnien.

Wymagania w zakresie funkcji komunikacyjnych
System musi funkcjonowaé w zgodzie z siecig teleinformatyczng Zamawiajgcego.

System musi umozliwiaé¢ pracownikom komdrek organizacyjnych wspdlng prace nad pracami
przez nich realizowanymi.

System musi zapewnia¢ wsparcie wymiany informacji z systemami zewnetrznymi oparte na
standardach wymiany danych w formacie zgodnym z Rozporzadzeniem Rady Ministréw w
sprawie minimalnych wymagan dla systemdéw teleinformatycznych.

Wymagania w zakresie bezpieczeristwa dokumentow i danych

System musi zapewnia¢ wysoki poziom bezpieczenstwa i ochrony danych przetwarzanych,
przechowywanych i transportowanych zgodnie z Rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29.04.2004 r. (wraz ze zmianami) w sprawie dokumentacji
i przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiadac systemy informacyjne stuzgce do przetwarzania danych osobowych.

System musi zapewniac ochrone zasobdw informacyjnych przed nieautoryzowanym dostepem
z zewnatrz i wewnatrz systemu.

System musi zapewniac definiowanie praw do zapisu, zapisu i usuwania danych na poziomie
wybranych wierszy danych.

System musi zapewnic identyfikacje i kontrole tozsamosci uzytkownikdw.

System musi umozliwi¢ definiowane infrastruktury organizacyjnej okreslajgcej role i zaleznosci
pomiedzy komérkami.

System musi udostepnia¢ mechanizm hierarchizowania uprawnien do jego zasobdw.
System musi zapewni¢ mechanizmy kontroli dostepu do zasobdw.

System musi by¢ odporny na zawieszenie sie stacji roboczych, tj. usterka stacji roboczej w
trakcie pracy w systemie nie moze spowodowaé niestabilnosci pracy systemu dla pozostatych
uzytkownikow.

System musi uniemozliwia¢ wprowadzanie i modyfikacje danych w sposéb anonimowy.
System musi umozliwia¢ centralne zarzadzanie uzytkownikami i ich uprawnieniami.
Srodowisko systemu i mozliwosci rozbudowy/przebudowy

Aplikacja uzytkownika ma pracowac z rozdzielczoscig ekranu stacji roboczej przy zatozeniu
minimalnej obstugiwanej rozdzielczosci 1024x768.

System powinien posiada¢ mozliwo$¢ migracji czesci funkcjonalnosci na nowy sprzet w miare
rozwoju potrzeb.

System musi posiada¢ konstrukcje modutowa, z mozliwoscig niezaleznego, stopniowego
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3.4.4.

3.4.5.

3.4.6.
3.5.
3.5.1.
3.5.2.
3.5.3.
3.6.

3.6.1.

3.6.2.

3.6.3.

3.7.

3.7.1.

3.7.2.

3.7.3.

3.7.3.1.

3.7.3.2.

3.7.3.3.

3.7.3.4.

uruchamiania réznych funkcjonalnosci.

System musi sie charakteryzowac otwartg architekturg, zapewniajacg mozliwos¢ integracji z
innymi bazami danych i aplikacjami Zamawiajgcego

System musi sie charakteryzowaé elastyczng konfiguracja zapewniajacg przystosowanie
systemu do zmian zachodzgcych w organizacji Zamawiajgcego.

System musi posiadaé polski interfejs jezykowy uzytkownika.
Raportowanie

Raporty dostepne on-line.

Lokalne drukowanie raportéw (nie centralne drukowanie i dystrybucja).

Mozliwos¢ przewijania raportéw i ich przeszukiwania wg wybranych stéw.
Personalizacja

System musi co najmniej zapewni¢ mechanizmy personalizacji po stronie uzytkownikéw
poprzez rejestracje i uwierzytelnianie uzytkownikéw z wykorzystaniem ustugi zewnetrznej (np.
SAMBA min 4.5.x) lub z wykorzystaniem witasnego systemu autoryzacji.

System musi zapewni¢ mechanizmy nadawania prawa dostepu, umozliwiajgce wybranym
uzytkownikom selektywny dostep do informacji: autoryzacja i hierarchizacja praw dostepu do
okreslonych funkcji, czynnosci, opcji, dokumentéw i elementéw dokumentu.

System musi zapewni¢ mozliwo$¢ dostosowania wyswietlanych elementéw do indywidualnych
(definiowanych) preferencji uzytkownikow.

Ogdlna architektura Systemu.

System powinien by¢ zintegrowany. Przedmiot zamdwienia nie obejmuje dostaw sprzetu i tacz
transmisji danych. System musi wspiera¢ funkcjonalnos¢ parametryzacji, wpiséw adreséw
sieciowych (w formie FQDN i/lub IPv4 i/lub IPv6) i danych poswiadczen dla dostepu i transmisji
danych z zewnetrznymi i wewnetrznymi systemami.

System musi by¢ tworzony w architekturze wielowarstwowej z jednoznaczng separacjg logiczng
i komunikacyjng poszczegdlnych warstw.

System musi by¢ oparty o tréjwarstwowg architekture. Separacja serwerdw musi byc
realizowana na poziomie systemow operacyjnych. Wyszczegdlnia sie nastepujace serwery:

Aplikacji uzytkownika (APU) — serwer dla stron www oraz serwerdw z dostepem do uzytkownika

Serwer posredniczacy (SPO) — Serwer kontrolujacy przetwarzanie danych oraz dostep do
danych pomiedzy serwerem APU a serwerami SBD

Serwer baz danych (SBD) — Serwer z zainstalowanym silnikiem bazy danych, odpowiedzialny za
sktadowanie i udostepnianie danych

Serwer szyny danych (SSD) — Serwer logiczny (ustuga serwerowa) odpowiedzialny za
przekazywanie komend pomiedzy serwerami APU, SBD, SPO
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3.7.3.5. Serwer poswiadczen (ESPD) — Serwer logiczny (ustuga serwerowa) odpowiedzialny za
zarzadzanie kontami uzytkownikéw oraz za udostepnianie dla serweréw APU, SPO, SSD

3.7.3.6. Serwer certyfikatdw (CA) (Serwer obstugi certyfikatéw) — Serwer generujacy i przechowujacy
certyfikaty dla uzytkownikdw Systemu, wraz z interfejsem obstugi certyfikatéw dla
administratora

3.7.4. Dostep wzajemny do serweréw wymienionych w punkcie 3.7.4, nalezy skonfigurowaé w
infrastrukturze Zamawiajgcego, z wykorzystaniem systeméw Zamawiajgcego. Konfiguracje
nalezy wykonac¢ zgodnie z wymaganiami |IEC 62443 oraz opisang architekturg serwerowg
Systemu.

3.7.5. Ochrona Systemu musi by¢ wykonana z wykorzystaniem platformy bezpieczenstwa
Zamawiajgcego oraz urzadzen aktywnych sieci.

3.7.6. Wymaga sie w Fazie | ,Projektowanie”, przedstawienia projektu komunikacji miedzy serwerami
oraz komunikacji z siecig niezaufang. Wymaga sie ponadto przedstawienia projektu
segmentacji i schematéw adresacyjnych w aspekcie wymiany danych ze strefami DZ (Strefa
Demarkacyjna), EDMZ (Zewnetrzna Strefa Zdemilitaryzowana) oraz IDMZ (Wewnetrzna Strefa
Zdemilitaryzowana).

3.7.7. W ramach projektu wymaga sie wprowadzenie serwera proxy dla Systemu, w lokalizacji DZ
przed serwerem APU oraz drugiego serwera proxy za serwerem APU z punktu widzenia punktu
DZ.

3.8. Srodowisko uruchomieniowe.

3.8.1. Fizyczne Srodowisko uruchomieniowe dla systemu. - Zamawiajgcy dysponuje wifasng
infrastrukturq teleinformatycznq do uruchomienia Systemu. Szczegdétowe parametry techniczne
Srodowiska zostang ustalone w Fazie | ,Projektowanie”.

3.8.2. logiczne srodowisko uruchomieniowe. - Aplikacje majg by¢ uruchomione w dedykowanych
Srodowiskach systemowych i narzedziowych, zgodnych z wybrang technologiq wytwarzania
danych elementow Systemu.

3.8.3. Dostep Wykonawcy do Systemu - Dostep Wykonawcy do Systemu bedzie realizowane za
pomocq zestawionego tgcza logicznego ze wskazanego punktu logicznego (z ustawionym na
state adresem IPv4).

3.8.4. Zasady dostepu i kryteria dostepu zostang ustalone w Fazie | ,Projektowanie”.
3.9. Bezpieczenstwo.

3.9.1. System nalezy zrealizowa¢ w Srodowiskach i technologiach ujednoliconych i wzajemnie
kompatybilnych.

3.9.2. Z uwagi na wielowarstwowos¢ srodowiska wymagane jest zaprojektowanie mechani-
zmow wymiany danych pomiedzy weztami w ramach architektury Systemu, zapewnia-
jace wysoka dostepnosc¢ ustug.
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3.9.3.

3.9.4.

3.9.5.

3.9.6.

3.9.7.

3.9.8.

3.9.9.

System powinien by¢ zaprojektowany zgodnie z obowigzujgcymi standardami bezpie-
czenstwa oraz powinien uwzglednia¢ i/lub niwelowaé opdznienia, jakie mogg pojawic
sie podczas komunikacji.

W Fazie | ,,Projektowanie” nalezy zdefiniowac strefy bezpieczedstwa wraz z poziomami
zaufania. Ponadto nalezy okresli¢ protokoty wymiany danych pomiedzy poszczegdlnymi
elementami wielowarstwowej infrastruktury Systemu, w celu zapewnienia odpowied-
niej konfiguracji urzadzen bezpieczenstwa.

W celu zapewnienia bezpieczeristwa Systemu w kontekscie zarzagdzania nalezy wydzie-
li¢ odpowiednie segmenty strefy brzegowej oraz wewnetrznych stref Systemu.

System musi zapewniac rejestr zdarzen w celu umozliwienia procesu rozwigzywania
problemdw podczas eksploatacji Systemu.

Wszelkie odwotania do uprawnien w Systemie nalezy rozumieé jako funkcjonalnos¢
okreslong w Fazie | ,,Projektowanie”, ktéra bedzie realizowana jako schemat uprawnien
dla mapowania uprawnien dla kazdego obiektu logicznego w Systemie (matryca upraw-
nien).

System musi spetnia¢ wymagania obowigzujacej Polityki Bezpieczeristwa Informacji
(PBI). PBI zostanie okazany w czesci istotnej dla realizacji projektu przez Wykonawce po
podpisaniu umowy.

Dostep do danych z poziomu interfejsu uzytkownika Systemu jest realizowany w naste-
pujgcy sposéb - Zapytanie jest generowane z poziomu interfejsu uzytkownika. Zapyta-
nie jest przekazywane do serwera posredniczgcego. Serwer posredniczacy, na podsta-
wie odebranego zapytania weryfikuje poprawnos¢ sktadni oraz powiazanie z sygnaturg
poswiadczen uzytkownika generujgcego zapytanie. Nastepnie serwer posredniczacy
przekazuje zapytanie o dane do serwera baz danych.

Podana, przyktadowa sciezka musi by¢ zaimplementowana analogicznie dla wszystkich
serwerdw. Nie dopuszcza sie komunikacji bezposredniej. Kazdy serwer musi znajdowac
sie w izolowanym segmencie sieci logicznej.

3.10.Dane

3.10.1. Dane przetwarzane w Systemie muszg by¢ chronione przed nieautoryzowanym doste-

pem i modyfikacjami zgodnie z przyznanymi uprawnieniami.

3.10.2. W trakcie wymiany danych Autentykacji nalezy stosowaé techniki umozliwiajgce jedno-

znaczng identyfikowalnos$¢ uzytkownika/obiektu i jego sesji bez wzgledu na ilo$¢ otwar-
tych sesji pierwotnych i lokalizacji.
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3.10.3. Dane majg by¢ sktadowane w bazie danych. Podczas zapisu do bazy nalezy stosowac
techniki sum kontrolnych dla mozliwego odtworzenia zapisu w przypadku bezposred-
niej manipulacji danymi na poziomie fizycznych rekordéw bazy.

3.10.4. W rozwiagzaniu nalezy stosowa¢ techniki nadmiarowosci, zabezpieczajgce wygenero-
wane i przechowywane dane na wypadek uszkodzenia poszczegdlnych systemow.

3.10.5. Cate rozwigzanie musi by¢ zaprojektowane i wykonane w sposéb umozliwiajacy bez-
problemowa prace w srodowisku Zamawiajacego

3.11. Technologia wytwarzania.
Ogolne wymagania w zakresie srodowiska programistycznego.
3.11.1. System musi by¢ wykonany w technologii WEB

3.11.2. Wyb6r fizycznego srodowiska uruchomieniowego zostanie okreslony w Fazie | ,,Projek-
towanie”.

3.11.3. Niezbedne licencje, jezeli takie bedg wymagane zapewnia Wykonawca w sposéb umoz-
liwiajgcy przekazanie petnych praw do uzytkowania na rzecz Zamawiajacego na dowol-
nym polu eksploatacji zgodnie z zapisami Umowy.

4. PODSTAWOWE WYMAGANIA FUNKCJONALNE SYSTEMU

Rozbudowa objeta niniejszym postepowaniem wymaga wprowadzenia ponizszych funkcjonalno-

Sci:

4.1.Integracja podpiséw elektronicznych z Systemem w tym dostawe bibliotek kryptograficznych

4.2.Zakup urzadzen do skanowania i integracja z programem medycznym.

4.3.Wdrozenie systemu wysytki wynikéw badan

4.4.Wdrozenie e-ustug

4.5.Funkcje logowania:

4.5.1. Logowanie musi by¢ oparte o poswiadczenia zapisane podczas rejestracji Pacjenta w placéwce
WCZ SPZOZ.

4.5.2. Mechanizm poswiadczen musi umozliwia¢ wprowadzenie poswiadczen opartych o certyfikaty
kwalifikowane oraz o certyfikaty niekwalifikowane generowane i zarzadzane przez serwer
wdrozony przez Wykonawce

4.6.Portal gtéwny

Dostep do portalu moze by¢ aktywowany po rejestracji konta w Systemie. Celem uzyskania dostepu nalezy
sie udaé do placéwki Zamawiajgcego w celu zatozenia konta, potwierdzenia tozsamosci i podpisania regu-
laminu

e Umawianie i odwotywanie wizyt nie wymagajgcych skierowania w placéwkach Zamawiajgcego.
e Umawianie i odwotywanie wizyty recepturowej.
e Podglad listy zarezerwowanych wizyt.
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e Umawiania i odwotywania wizyt oraz badan diagnostycznych (ze skierowaniem od lekarza) w pla-
cowkach Zamawiajgcego,

e umawiania ustug dzieciecych,

e podgladu listy wizyt zarezerwowanych i odbytych w placéwkach Zamawiajacego,

e uzyskania informacji o dostepnosci wyniku badania oraz formy udostepnienia tego wyniku (w Sys-
temie badz w placéwce Zamawiajgcego w zaleznosci od rodzaju wykonanego badania),

e uzyskania dostepu do badan laboratoryjnych,

e mozliwosci korzystania z ustugi "Chat z lekarzem",

e oceny ustug przez wypetnienie , Ankiety Satysfakcji Pacjenta",
e po podaniu adresu e-mail System wysyta powiadomienia potwierdzajgce zaplanowang wi-
zyte drogg elektroniczng informaciji:
o dotyczacych organizacji wizyt,
o 0 pojawieniu sie wynikdw badan na koncie Pacjenta w Systemie,

Dostep do portalu gtdwnego musi by¢ realizowany za pomocg przeglagdarek interneto-
wych.
e Informacje dostepne w trybie ,,zawsze na wierzchu”
Kontakt gtéwny do WCZ SPZ0Z
Polityka prywatnosci
Regulamin
Ustugi WCZ SPz0z
FAQ i instrukcja obstugi

O O O O

e Dostep do funkcji w trybie ,,zawsze na wierzchu”
Funkcje dostepne poprzez ,przyciski” belki menu lub innej formy zaprojektowa-
nej w Fazie | - Projektowanie

Wizyty

Moje badania (w tym prezentacja badan obrazowych)

Recepty

Rozmowa z lekarzem (konsultacje On Line)

Placowki

Moja dokumentacja zdrowotna

O O O O O O

Moje dane

4.6.1. Strona gtéwna portalu
4.6.1.1. Dostep do informacji
46.1.1.1. W strefie gtdwnej (domowej/home), system wyswietla podstawowe informacje a miedzy
innymi:
e Informacje o zaplanowanych wizytach w placdwkach WCZ SPZ0OZ
4.6.1.2. Dostep do funkgcji
4.6.1.2.1. Przekierowanie do strony gtdwnej
4.6.1.2.2. Przekierowanie do wszystkich obszarow funkcyjnych wymienionych w punktach od
»4.6.2.” do ,4.6.9”
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4.6.1.3. Podstawowe zabezpieczenia danych
4.6.1.3.1. Zestaw danych jest filtrowany zgodnie z aktywnymi poswiadczeniami
4.6.1.3.2. Dane nie sg przekazywane z bezposredniego zapytania z interfejsu uzytkownika ale za-
pytania sg przekazywane zgodnie z architekturg systemu opisang w punkcie 3.9 OPZ.
4.6.2. Obszar funkcyjny — Wizyty
4.6.2.1. Wyswietlane informacje
4.6.2.1.1. Lista najblizszych wizyt
4.6.2.1.1.1. Minimalne wyswietlane dane:
Data, godzina, Nazwa wizyty, Placéwka, Imie i Nazwisko
Lekarza
4.6.2.1.1.2. Wyswietlane dane sg ograniczone domyslinym filtrem czasu: 1 miesigc w przéd
4.6.2.1.2. Lista najblizszych badan
4.6.2.1.2.1. Minimalne wyswietlane dane:
Data, godzina, Nazwa badania, Placéwka,
4.6.2.1.2.2. Wyswietlane dane sg ograniczone domyslinym filtrem czasu: 1 miesigc w przéd
4.6.2.1.3. Lista niezrealizowanych wizyt
4.6.2.1.3.1. Minimalne wyswietlane dane:
Data, godzina, Nazwa wizyty / Nazwa badania, Placowka,
Imie i Nazwisko Lekarza
4.6.2.1.3.2. Wyswietlane dane sg ograniczone domyslinym filtrem czasu: 1 miesigc w tyt
4.6.2.1.4. Kalendarz (miesieczny) z potwierdzonymi wizytami
4.6.2.1.4.1. Widok
4.6.2.1.4.1.1. Domyslny widok — jeden, aktualny miesigc
4.6.2.1.4.2. Zachowanie
4.6.2.1.4.2.1. Przechodzenie do innych miesiecy, liniowo i skokowo
4.6.2.1.4.2.2. Wyswietlanie dwdch miesiecy obok siebie
4.6.2.2. Dostep do funkcji
4.6.2.2.1. Rezerwacja wizyty lub badania
4.6.2.2.1.1. Formularz wyszukiwania wizyt z danymi niezbednymi do sprawnego procesu rejestracji. Za-
kres danych bedzie okreslony w fazie | projektowanie.
4.6.2.2.1.2. System ma wyszukiwaé dostepne wizyty we wszystkich dostepnych placowkach Zamawia-
jacego
4.6.2.2.2. Zrealizowane Wizyty
4.6.2.2.2.1. Mozliwos¢ uruchomienia procesu rezerwacji wizyty na podstawie wybranej przez uzytkow-
nika zrealizowanej wizyty. System pobiera dane podstawowe i proponuje najblizsze ter-
miny spefniajace kryteria wyszukiwania
4.6.2.2.3. Wyszukiwanie wizyt lub badan
4.6.2.2.3.1. Formularz wyszukiwania, umozliwiajgcy wyszukanie odbytej wizyty w catym okresie istnie-
nia konta uzytkownika w systemie (ograniczenie przechowywanych danych — minimum 10
lat)
4.6.2.2.4. Niezrealizowane i odwotane wizyty
4.6.2.2.4.1. Mozliwos¢ uruchomienia procesu rezerwacji wizyty na podstawie wybranej przez uzytkow-
nika niezrealizowanej wizyty. System pobiera dane podstawowe i proponuje najblizsze ter-
miny spetniajgce kryteria wyszukiwania
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Uwaga.. W tym trybie system powinien poprosi¢ o uzu-
petnienie przyczyny nieodwotania wizyty i braku stawie-
nia sie na zarezerwowany termin
4.6.2.2.5. Kalendarz grafikéw lekarzy
4.6.2.2.5.1. Formularz w widoku kalendarza z formularzem wyszukiwania lekarzy. System po wybraniu
lekarza wyswietla grafik wolnych terminéw na najblizszy czas (nie dtuzszy niz 12 miesiecy
w przod.
4.6.2.2.6. Godziny pracy placéwek
4.6.2.2.6.1. Formularz wyszukiwania placdwek. Po wybraniu placéwki System wyswietla godziny pracy
danej placowki
4.6.2.2.7. Wyszukiwanie ustug medycznych
4.6.2.2.7.1. Formularz umozliwiajacy wyszukiwanie ustug medycznych za pomoca filtréw.
4.6.3. Obszar funkcyjny — Moje badania (w tym prezentacja badan obrazowych)
4.6.3.1. Wyswietlane informacje
4.6.3.1.1. Lista ostatnich wykonanych badan
4.6.3.2. Dostep do funkgcji
4.6.3.2.1. Rezerwacja wizyty lub badania
4.6.3.2.2. Wyszukiwanie badan
4.6.3.3. Kontrola danych
4.6.3.3.1. Dane sg wyswietlane tylko dla zalogowanego konta Pacjenta
4.6.4. Obszar funkcyjny — Recepty
4.6.4.1. Wyswietlane informacje
4.6.4.1.1. Lista ostatnich wydanych recept
4.6.4.1.2. Lista odebranych recept
4.6.4.1.3. Lista nieodebranych recept
4.6.4.1.4. Lista anulowanych recept
4.6.4.2. Dostep do funkcji
4.6.4.2.1. Rezerwacja wizyty lub badania
4.6.4.2.2. Wniosek o wydanie recepty
4.6.4.2.3. Baza moich lekow
4.6.4.2.4. Wyszukiwanie moich recept
4.6.4.3. Kontrola danych
4.6.4.3.1. Pacjent moze zamowic tylko leki:
4.6.4.3.1.1. Ktére byly przepisywane przez lekarzy nie pdzniej niz 3 miesigce od daty ztozenia zamdwie-
nia na recepte
4.6.4.3.1.2. sg zakwalifikowane przez lekarza jako lek na chorobe przewlektg
4.6.4.3.1.3. ktérych gramatura leku jest taka sama jak lek juz przepisany przez lekarza na ostatniej re-
cepcie
4.6.4.3.1.4. sg przypisane do zalogowanego konta Pacjenta
4.6.4.3.1.5. zasady widocznosci i dostepu do lekéw muszg byé zgodne z aktualnymi przepisami prawa
dotyczacych realizacji wizyty recepturowej
4.6.4.3.1.6. inne warunki bedga okreslone przez Zamawiajgcego w Fazie | Projektowanie
4.6.4.4. Dostep do funkcji
4.6.4.4.1. Rezerwacja wizyty lub badania
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4.6.5. Obszar funkcyjny — Rozmowa z lekarzem (konsultacje On Line)
4.6.5.1. Wyswietlane informacje
4.6.5.1.1. Imie i nazwisko lekarza z ktérym mozna porozmawiaé wraz z oznaczeniem dostepnosci
(informacja, czy lekarz jest w trakcie konsultacji, czy mozna z nim porozmawia¢ itp.)
4.6.5.2. Dostep do funkgcji
4.6.5.2.1. Rezerwacja wizyty lub badania
4.6.5.2.2. Konsultacje z lekarzem
4.6.6. Obszar funkcyjny — Grafiki lekarskie
4.6.6.1. Wyswietlane informacje
4.6.6.1.1. Lista grafikow na 7 dni
4.6.6.2. Dostep do funkcji
4.6.6.2.1. Rezerwacja wizyty lub badania
4.6.6.2.2. Wyszukiwanie lekarzy
4.6.7. Obszar funkcyjny — Placowki
4.6.7.1. Wyswietlane informacje
4.6.7.1.1. Lista aktywnych placéwek
4.6.7.2. Dostep do funkcji
4.6.7.2.1. Rezerwacja wizyty lub badania
4.6.7.2.2. Wyszukiwanie placéwki
4.6.8. Obszar funkcyjny — Moja dokumentacja zdrowotna
4.6.8.1. Wyswietlane informacje
4.6.8.1.1. Lista aktualnej dokumentacji zdrowotnej
4.6.8.2. Dostep do funkcji
4.6.8.2.1. Rezerwacja wizyty lub badania
4.6.8.2.2. Wyszukiwanie dokumentacji zdrowotnej
4.6.9. Obszar funkcyjny — Moje dane
4.6.9.1. Wyswietlane informacje
4.6.9.1.1. Moje dane
4.6.9.1.2. Klauzula o przetwarzaniu danych osobowych
4.6.9.1.3. Klauzula o zgodnosci z wymaganiami RODO
4.6.9.1.4. Klauzula zgodnosci z wymaganiami e-Privacy
4.6.9.2. Dostep do funkcji
4.6.9.2.1. Rezerwacja wizyty lub badania
4.6.9.2.2. Zmiana/Aktualizacja danych teleadresowych.

4.6.9.2.3. Usuniecie konta (Usuniecie konta nie powoduje skasowania jakichkolwiek danych w sys-
temie medycznym)

4.7.Wszystkie zakresy danych, zasad dziatania funkcji, filtréw i innych istotnych elementéw Systemu
bedzie ustalona w Fazie 1 Projektowanie

5. Przygotowanie systemu do komunikacji z platformg krajowa P1 zgodnie z wymaganiami plat-
formy.

6. Integracja podpisdw elektronicznych z programem medycznym.

7. Dostawa 9 sztuk urzadzen skanujgcych i integracja z programem medycznym, zgodnych z poniz-
szymi wymaganiami:
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Szybki skaner dokumentéw z podajnikiem ADF i podajnikiem ptaskim —ilos¢ 9 szt.

L. p. Opis parametru Wymagany parametr Warunek
spet-
niony

tak/nie
1. | Wymagana rozdzielczos¢ op- Od 50 do 600 dpi
tyczna (z mozliwoscig regulacji co 1 dpi, 1200
dpi)
2. | Wyjéciowa gtebia kolorow Kolor: 24-bity, skala szaro$ci: 8-bi-
téw, monochromatyczny: 1-bit
3. | Predkos$¢ skanowania (A4 tryb Minimalna predkos¢ podajnika ADF:
portretu) — Kolor, skara szrosci, - Jednostronny 80 stron / minute
Monochromia - Dwustronny 160 obr. / minute
Minimalna predkos¢ podajnika pta-
skiego:
1,7 s (200 dpi)
4. | Pojemno$¢ podajnika ADF Minimum 80 arkuszy dla papieru w
formacie A4 80 g/m2
5. | Zgodnos¢ oprogramowania z sys- | Windows® 10 (32-/64-bitowy), Win-
temami operacyjnymi dows® 8 / 8.1 (32-/64-bitowy), Win-
dows® 7 (32-/64-bitowy), Windows
Vista® (32-/64-bitowy), Windows XP®
(32-/64-bitowy), Windows Server®
2012 (64-bitowy), Windows Server®
2012 R2 (64-bitowy), Windows
Server® 2008 (32-/64-bitowy), Win-
dows Server® 2008 R2 (64-bitowy)
6. | Obstugiwane funkcje wykrywania | Ultradzwiekowy czujnik podwdjnego
pobran pobrania, iSOP (Intelligent Sonic Pa-
per Protection — inteligentna aku-
styczna ochrona skanowanych doku-
mentow), inteligentna funkcja po-
dwdjnego pobrania (pominiecie
reczne), (lub technologie alterna-
tywne o takim samym dziataniu)
7. | Zgodnos¢ z wymaganiami ekolo- | ENERGY STAR® / RoHS / EPEAT Silver
gicznymi
8. | Funkcje specjalne Obstuga skanowania wypuktych kart

(zgodnych z ISO 7810), skanowanie
dtugich dokumentéw, zarzadzanie
Scanner Central Admin, obstuga USB
3.0, iSOP (Intelligent Sonic Paper Pro-
tection — inteligentna akustyczna
ochrona skanowanych dokumentow),
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automatyczne: rozpoznawanie kolo-
réw, wykrywanie formatu papieru,
korekta zakrzywien, szyba do poje-
dynczego skanowania dokumentéw
(lub technologie alternatywne o ta-
kim samym dziataniu)

7.1.Uruchomienie funkcji skanowania dokumentéw na wskazanych przez Zamawiajgcego stanowiskach

w danych placéwkach WCZ SPZOZ (wykaz placéwek: http://www.spzoz.wroc.pl/przychodnie ).

8. Skanowanie musi by¢ obstugiwane bezposrednio przez system medyczny z pominieciem interfejsu

skanera (wszelkie niezbedne parametry skanowania sg okreslane w postaci sparametryzowanej w

systemie medycznym, sposdb realizacji opisany ponizej).

Pozadany scenariusz funkcjonowania:

8.1. W oknie gtdwnym programu medycznego, po wybraniu pacjenta, naciskamy klawisz [skan

dokumentdw, zdjecial

8.2.0twiera sie okno obstugi skanow gdzie operator okresla:

8.3.skan czarno-biaty lub kolorowy (do wybory z domyslne zaznaczong opcjg okreslang w para-

metrach konfiguracyjnych programu medycznego)

8.4.jakos¢ skanu — domyslna warto$¢ [normalna] (150 dpi) (z mozliwoscig wyboru co najmniej

8.5.

8.6.

dwéch dodatkowych opcji: [wysoka] (200 dpi); [najlepsza] (300 dpi)). Domysina wartosc
rozdzielczosci skanowania, okreslana w parametrach konfiguracyjnych programu medycz-
nego.

Okreslenie typu dokumentu: podziat stownikowy z mozliwoscig edycji/dopisania typu (po-
dziat na : [dokument medyczny] lub [administracyjny] (np. dokumenty ubezpieczeniowe),
podziat ten w przypadku podgladu danych przez lekarza powinien by¢ ograniczony do do-
kumentow medycznych. Domysina wartos¢ okreslana w parametrach konfiguracyjnych
programu medycznego.

okreslenie rodzaju skanowanego dokumentu: Stownik wyboru z mozliwoscig edytowania i
zmiany zawartosci stownika przez uprawnionych operatorow (zaswiadczenia, oswiadcze-
nia, wynik badania, szpitalna karta informacyjna, potwierdzenie ubezpieczenia, itp.). Do-
myslna wartosé okreslana w parametrach konfiguracyjnych programu medycznego.

8.7.data dokumentu (domysInie biezgca data z mozliwoscig okreslenia daty powstania/obowig-

zywania dokumentu lub mozliwo$¢ zaznaczenia [nie dotyczy]).

8.8.po wyborze parametréw operator naciska przycisk [skanuj]

8.9.po zeskanowaniu dokumentu pojawia sie okno podgladu zeskanowanego dokumentu i ope-

rator okresla czy skan dokumentu odbyt sie prawidtowo. Jesli tak, operator zatwierdza do-
kument, okno podglagdu sie zamyka dokument zostaje przekazany do systemu PACS. Jesli
nie, operator moze zmieni¢ parametry skanowanego dokumentu i ponownie zeskanowac
dokument lub zamkna¢ okno skanowania.
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8.10.

8.11.

©

Jezeli dokumenty dostarczone przez pacjenta sg w wersji elektronicznej (*.pdf,

* jpg itp.) mozliwos¢ importu takich dokumentéw i zdje¢ i powigzania ich z wybranym pa-

cjentem. Sposéb importu/eksportu dokumentéw oraz sposéb ich przechowywania, zosta-

nie okre$lony w Fazie | ,Projektowanie”

zie | ,Projektowanie”.

Proces projektowania, implementacji, wdrazania oraz testéow.

Zamawiajgcy dopuszcza scenariusze alternatywne, ktore uzyskajg akceptacje w Fa-

a. Zarzadzanie projektem podczas wdrozenia Systemu musi by¢ prowadzone zgodnie z wymo-

gami metodyki PRINCE2 lub réwnowazne;.

b. Zakonczenie projektu nastgpi zgodnie z terminem zaoferowanym przez Wykonawce, w zakre-

sie umozliwiajgcym jego poprawne dziatanie, z punktu widzenia Uzytkownika.

C. Projekt powinien byé przeprowadzony zgodnie z ponizsza procedurg:

I.  Przyjmuje sie iz w Komitecie Sterujgcym projektu Przewodniczgcy Komitetu Steruja-

cego, Gtéwny Uzytkownik oraz Kierownik Projektu bedzie dedykowany ze strony Zama-

wiajgcego, a Wykonawca bedzie posiadat role Gtéwnego Dostawcy w Komitecie Steru-

jacym oraz deleguje Kierownika Zespotu Wykonawczego do komunikacji z Kierowni-

kie

II.  Catosc¢ prac jest podzielona na nastepujgce fazy i etapy okreslone w tabelach ponize;j.

m Projektu.

d. Opisfazietapdw

Nazwa Fazy

Nazwa etapu

Wymagane terminy

Projekt Systemu

(Projektowani

e)

Do 15 dni od daty zawarcia
umowy

Wdrozenie

Terminy poszczegdlnych eta-
pow beda wynikaty ze szczego-
towego harmonogramu usta-
lonego w Fazie | ,,Projektowa-

”

nie

Implementacja

instalacja

testy

wdrozenie

Przekazanie do eksploatacji — petny
zakres funkcjonalny i niefunkcjo-
nalny Systemu

termin zgodnie z terminem za-
oferowanym przez Wyko-
nawce

Opieka gwarancyjna

60 miesiecy od daty odbioru
Fazy Il ,,Wdrozenie”
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9.1. Fazal,Projektowanie”.

a. Za powstanie i przygotowanie dokumentacji projektowej jest odpowiedzialny Wyko-
nawca.

b. Dokumentacja projektowa musi zosta¢ uzgodnione z Zamawiajgcym.

c. Dokumentacja projektowa ma by¢ przygotowana w formie pisemnej i przekazana w for-
mie elektronicznej w formacie edytowalnym (np. DOCX, XLSX).

d. Podstawowa zawarto$¢ dokumentacji projektowej ma obejmowac miedzy innymi:
I.  Harmonogram prac wraz z opisem wymagan dla kazdego z faz i etapéw.

II. Opis zarzadczych i specjalistycznych produktéw projektu, w szczegdélnosci: doku-
mentacji zarzadczej, dokumentacji Systemu, Systemu, testow.

[ll.  Opis jakosci produktow projektu zgodnie z metodykg PRINCE 2.

IV. Opis szczegdtowego zakresu funkcjonalnego i niefunkcjonalnego Systemu. Opis po-
winien uwzglednia¢ sposéb realizacji Fazy Wdrozenia, w szczegdlnosci podziat tej
Fazy na dwie czesci w przypadku, jezeli Wykonawca korzysta z tej formy realizacji
projektu.

V. Szczegétowy opis funkcjonalny Systemu, zawierajgcy miedzy innymi:
i funkcje aplikacji dla Uzytkownikow,
ii. funkcje dla realizacji ustug pomocy dla Uzytkownikéw,
iii. itp,
VI.  Plan migracji danych z systemu,

e. 0Odbiér dokumentacji przez Zamawiajgcego jest jednoznaczny z uzyskaniem pozwolenia
na uruchomienie nastepnego etapu czy przejscie do nastepnej fazy projektu.

9.2. Faza Il ,,Wdrozenie” Systemu

Ogodlne zasady realizacji Fazy dla obu czesci. Zasady opisane ponizej dla pierwszej czesci beda
stosowane ponownie dla realizacji i odbioru czesci drugiej z zatozeniem, ze zakonczenie czesci
drugiej konczy Faze Il ,,Wdrozenie” Systemu.
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a. Etap Implementag;ji

I. implementacja, czyli przygotowanie Systemu przez Wykonawce moze odbywac sie
w miejscu wskazanym przez Zamawiajgcego. Wykonawca jest zobowigzany do prze-
strzegania zapisdw umowy o powierzeniu przetwarzania danych osobowych stano-
wigcej integralng czes¢ OPZ.

II. Zamawiajgcy zapewnia sobie mozliwo$¢ wprowadzenia trybu iteracyjnego i doko-
nywania wizji lokalnych w formie fizycznej lub zdalnej celem sprawdzenia postepéw
w pracach i ich zgodnosci z zapisami w dokumentacji projektowe;j.

Ill. W przypadku wprowadzenia trybu iteracyjnego (decyzja o wprowadzenia trybu ite-
racyjnego lezy tylko po stronie Zamawiajgcego bez sprzeciwu ze strony Wykonawcy
i moze by¢ wprowadzona w kazdej chwili i na kazdym etapie), Wykonawca jest zo-
bowigzany do przekazywania produktéw czgstkowych celem kontroli ze strony Za-
mawiajgcego.

IV. Faza lub etap koriczy sie przeprowadzeniem testow ze strony Wykonawcy i przeka-
zania ich wynikéw do Zamawiajgcego. Wyniki powinny by¢ zgodne z zakresem i re-
zultatem, ktére zostang okreslone w Fazie | ,,Projektowanie”.

V. Wymagane dokumenty niezbedne do zakornczenia Fazy projektu Systemu:
i dokumentacja testéw;
ii. instrukcja instalacji;
iii. dokumentacja robocza produktow.

VI.  Przejscie do kolejnego etapu bedzie mozliwe po akceptacji ze strony Zamawiajgcego
w formie pisemne;.

b. Etap Instalacji
I. Instalacja produktéw projektu odbedzie sie na:

i.  Wskazanych serwerach uzgodnionych z Zamawiajgcym. Instalacje Systemu na serwe-
rach przeprowadza Wykonawca. Na serwerach tych Wykonawca moze przeprowa-
dza¢ wiasne testy,

ii.  Wskazanych jakosciowych serwerach przez Zamawiajgcego do prac kontroli jakosci
produktu. Instalacje na serwerach jakosciowych (quality) przeprowadza Zamawiajgcy
ze wsparciem Wykonawcy, ktdry bedzie miat zapewniony zdalny dostep podczas tego
procesu.

II. Wymagane dokumenty niezbedne do zakoriczenia etapu:

i. dokumentacja instalacji,
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ii.  instrukcja instalacji na serwerach jakosciowych (quality).

lll. Przejscie do kolejnego etapu bedzie mozliwe po akceptacji ze strony Zamawiajgcego w
formie pisemne;j.

c. Etap testow odbiorczych wytworzonego Systemu.

I. Testy beda przeprowadzane zgodnie z opisem zawartym w dokumentacji projektowej
stworzonej w Fazie | ,Projektowanie” oraz ewentualnymi zmianami wynikajgcymi ze
zmian w ramach realizacji zadan z puli zmian.

Il. Testy przeprowadzane sg przez Zamawiajgcego ze wsparciem Wykonawcy. Wsparcie Wy-
konawcy polega na dostepnosci dedykowanych konsultantéw celem:

i.  Asysty merytorycznej w procesie testow realizowanych przez Zamawiajgcego. Asysta
musi by¢ zrealizowana w sposoéb fizyczny w siedzibie Zamawiajgcego przez czas nie
krétszy niz 3 dni robocze. Pozostaty czas przeznaczony na testy, asysta moze odbywac
sie w trybie zdalnym.

lll. Testy majg objgé obszary.
i.  Administracyjny.
ii.  Uzytkownika.
Miedzy innymi, testowane bedzie:

i Logowanie do Systemu.

Edycja danych.

iii. Pobieranie dokumentdw do Systemu.

iv. Operacje na danych.
V. Dziatanie matrycy uprawnien
vi. Wydajnos¢ systemu.

IV. Wymagane dokumenty niezbedne do zakoriczenia etapu.
i.  Dokumentacja testow.
ii.  Instrukcja instalacji.
iii.  Instrukcja obstugi dla Uzytkownikow.
iv.  Instrukcja obstugi dla Administratoréw i Administracji
v.  Dokumentacja produktow projektu.

V. Etap uznaje sie za zakoniczony pozytywnie w przypadku dostarczenia produktéw zgodnych
z zatozeniami odebranej dokumentacji projektowe;j.
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VI. Przejscie do kolejnego etapu bedzie mozliwe po akceptacji ze strony Zamawiajacego w
formie pisemnej.

d. Etap wdrozenia.

I. Przekazanie przez Wykonawce, zainstalowanego na serwerach jakosciowych i odebra-
nego przez Zamawiajgcego Systemu, na no$niku elektronicznym.

Il. Przeprowadzenie instalacji na serwerach produkcyjnych wymienionych w zapytaniu ce-
nowym jako srodowisko fizyczne Zamawiajgcego.

lll. Instalacje przeprowadza Zamawiajgcy ze wsparciem merytorycznym Wykonawcy.
IV. Wdrozenie odbywa sie zgodnie z opisem w dokumentacji projektowe;j.

V. Do dokumentacji wdrozeniowej wprowadza sie na tym etapie dostepnos¢ pracownikdw
Zamawiajgcego. Dostepnos¢ pracownikéw Zamawiajgcego nie zmienia warunkdw realiza-
cji zadania. Oznacza to, ze w przypadku niedostepnosci pracownikéw w trakcie wdrozenia
a po skutecznej instalacji produktow projektu, uznaje sie etap za zakonczony.

VI. Wymagane dokumenty niezbedne do zakonczenia etapu.
VIl. Dokumentacja wdrozenia (czynnosci wdrozeniowe).
VIII. Instrukcja uzytkownikéw Systemu (Uzytkownikéw, Administratoréw, itp.).

IX. Przejscie do kolejnego etapu bedzie mozliwe po akceptacji ze strony Zamawiajgcego w
formie pisemne;.

e. Etap przekazania do eksploatacji.

I. Wykonawca przeprowadzi szkolenia w siedzibie Zamawiajgcego, w udostepnionej przez
Zamawiajgcego sali szkoleniowej wyposazonej w stanowiska komputerowe z wdrozonego
Systemu dla nastepujgcych grup:

i. do3 oséb -administratorzy IT;
ii. do 2 oséb -administratorzy Systemu;
W pojedynczym szkoleniu, nie moze uczestniczy¢ wiecej niz 5 oséb.

Il. Wykonawca po akceptacji etapu wdrozenia moze przekazac produkt do eksploatacji pro-
dukcyjnej. Przekazanie odbywa sie na podstawie wtasciwego protokotu przekazania. Wa-
runkiem mozliwosci przekazania produktu jest dostarczenie kompletnej dokumentacji
produktow projektu oraz dokumentacji projektu.

10. Warunki gwarancji.

Warunki gwarancji okresla umowa stanowigca integralng czes¢ OPZ.
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11. Warunki dla opieki serwisowej

Wykonawca zobowigzany jest do swiadczenia na rzecz Zamawiajgcego ustug serwisowych na wa-
runkach okreslonych umowag stanowigca integralng czes¢ OPZ.

12. Wymagania opcjonalne dotyczace zespotu realizujgcego zamdwienie

a. Wedtug oceny ZMAWIAJACEGO, i zapewnienia bezpieczenstwa realizacji zamdwienia, zespét
WYKONAWCY musi zostaé przedstawiony na spotkaniu w siedzibie ZAMAWIAJACEGO.

b. Wedtug oceny ZMAWIAJACEGO, i zapewnienia bezpieczenstwa realizacji zamdwienia, zespo6t
WYKONAWCY powinien dysponowac celem realizacji zamdwienia nastepujgcymi kwalifikacjami po-
twierdzonymi ponizszymi lub réwnowaznymi certyfikatami:

Rodzaj certyfikatu Minimalna llos¢
certyfikatow

Certified Ethical Hacking 1

CCIE R&S 1

ISO 27001 1

Excelence Awards Trainer 1

c. Dopuszcza sie certyfikacje réwnowazne
13. WYMAGANIA DOTYCZACE OCHRONY DANYCH PODCZAS REALIZACJI ZADANIA

a. Wszystkie dane pozyskane w trakcie realizacji zadania w postaci papierowej i elektronicznej winny
byc¢ zabezpieczone przed nieautoryzowanym dostepem.

b. Sprzet elektroniczny wykorzystywany do gromadzenia danych (np. telefony, tablety, komputery)
powinien by¢ zabezpieczony kryptograficznie w sposdb zapewniajacy skuteczng ochrone przed nie-
autoryzowanym dostepem

Cc. Wszelkie informacje przesytane droga elektroniczng muszg by¢ szyfrowane.

d. Zamawiajgcy moze zabronié przesytania wybranej dokumentacji droga elektroniczng. Przed kaz-
dorazowym przesytaniem informacji drogg elektroniczng nalezy uzyskac zgode Zamawiajgcego.
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